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[bookmark: _Toc135650291][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替GB/T 29244—2012《信息安全技术 办公设备基本安全要求》和GB/T 38558—2020《信息安全技术 办公设备安全测试方法》，与GB/T 29244—2012和GB/T 38558—2020相比，除结构调整和编辑性改动外，主要技术变化如下：
——整合了GB/T 29244—2012和GB/T 38558—2020两项标准的内容，修改标准名称为“信息安全技术 办公设备安全规范”
——增加了概述和规范性附录，明确了办公设备安全等级划分（见第5章、附录A、附录B）
——更改了术语和定义（见第3章，GB/T 29244—2012的第3章）；
——增加了“固件安全”相关要求（见6.1.3）和对应测评方法（见7.1.3）；
——增加了“安全保障要求”和对应测评方法（见6.2和7.2）；
——修改“安全审计”为“日志记录与审计”(见6.1.4，GB/T 29244—2012的4.3)。
——修改“会话”为“通信安全”(见6.1.6，GB/T 29244—2012的4.5)。
——修改“数据管理”为“用户数据安全”(见6.1.5，GB/T 29244—2012的5.2)。
——修改“安全属性管理”为“配置安全”(见6.1.8，GB/T 29244—2012的5.1)。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
[bookmark: _Hlk143944495]本文件起草单位：中国电子技术标准化研究院、国家计算机网络应急技术处理协调中心、国家信息技术安全研究中心、珠海奔图电子有限公司、北京大学、爱普生（中国）有限公司、富士胶片商业创新（中国）有限公司、长扬科技（北京）股份有限公司、中国惠普有限公司、联想（北京）有限公司、启明星辰信息技术集团股份有限公司、柯尼卡美能达（中国）投资有限公司、佳能（中国）有限公司、广电计量检测集团股份有限公司、国家办公设备及耗材质量检验检测中心（天津天复检测技术有限公司）、理想（中国）科学工业有限公司、北京高德品创科技有限公司、夏普办公设备（常熟）有限公司、珠海天威飞马打印耗材有限公司、兄弟（中国）商业有限公司、杭州安恒信息技术股份有限公司、东芝泰格信息系统（深圳）有限公司、新华三技术有限公司、北京数安行科技有限公司、北京中科微澜科技有限公司、天津光电通信技术有限公司、中国科学院软件研究所、国网区块链科技（北京）有限公司。
[bookmark: _GoBack]本文件主要起草人：孙彦、杨建军、上官晓丽、李奕希、张东举、彭继兵、张芝军、陈韵然、谢安明、喻梁文、王西子、宫艳雯、祝晴、赵华、杨丰辰、李汝鑫、杨天识、陈挺、杨晨、唐迪、张宇、胡权、王正良、范志国、乔怀信、何钢、陈星、陈勇、万晓兰、刘玉红、郭维、孙芳、晏敏、石竹玉。
本文件及其所代替文件的历次版本发布情况为：
——2012年首次发布GB/T 29244—2012，2020年首次发布GB/T 38558—2020；
——本次为第一次修订。
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信息安全技术 办公设备安全规范
[bookmark: _Toc26986771][bookmark: _Toc26648465][bookmark: _Toc135646059][bookmark: _Toc17233333][bookmark: _Toc26986530][bookmark: _Toc135650292][bookmark: _Toc97190718][bookmark: _Toc24884218][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc17233325]范围
[bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc17233326]本文件规定了办公设备的安全技术要求和测评方法。
本文件适用于办公设备的安全采购、测评、维护和管理。
[bookmark: _Toc26718931][bookmark: _Toc97190719][bookmark: _Toc26986772][bookmark: _Toc135646060][bookmark: _Toc26986531][bookmark: _Toc135650293]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18336 信息技术 安全技术 信息技术安全性评估准则
GB/T 25069 信息安全技术 术语
[bookmark: _Toc97190720][bookmark: _Toc135650294][bookmark: _Toc135646061]术语和定义
GB/T 18336和GB/T 25069界定的以及下列术语和定义适用于本文件。

办公设备 office device
用于产生或处理电子或其他媒体文件的设备。
本文件所指办公设备主要是指具有打印、扫描、传真、复印中的一项或多项功能的设备产品。

管理员 administrator
被授权管理办公设备的某些部分或所有部分的用户，其行为可能影响安全功能策略。

用户 user
办公设备之外，与办公设备进行交互的实体（人或信息技术实体）。

用户数据 user data
由用户创建或为用户而创建，且不影响办公设备安全功能运行的数据。
用户数据包括用户文档数据和用户功能数据。

非易失性存储器 nonvolatile storage
存储的数据不因电源关闭而丢失的装置。
非易失性存储器主要包括内置或者外接的硬盘、U盘、SD卡、FLASH。

固件 firmware
实现办公设备接口通信、安全功能、数据解析、图像处理、引擎控制等的程序。

主控制芯片 master chip
负责数据解析、图像处理、作业管理和控制打印头并直接输出二进制影像数据的集成电路器件。

数据控制板 data control board
内置于办公设备，集成了主控制芯片且负责数据控制功能的电路板。
数据控制功能包括数据通信，作业分配管理，作业数据解析，打印、复印、扫描数据的图像处理，二进制影像数据的输出控制等。
[bookmark: _Toc135650295]缩略语
下列缩略语适用于本文件。
IP：因特网协议（Internet Protocol）
MAC：媒体访问控制（Media Access Control）
PIN：个人标识码（Personal Identification Number）
SNMP：简单网络管理协议(Simple Network Management Protocol)
[bookmark: _Toc135650296]概述
办公设备的安全技术要求包括安全功能要求和安全保障要求。其中，安全功能要求是对产品应具备的安全功能提出的具体要求。安全保障要求针对产品的生命周期过程提出具体的保障要求。
本文件将办公设备的安全等级分为基本级和增强级。安全功能的强弱，以及安全保障要求的高低是办公设备安全等级划分的依据。办公设备具体安全功能和等级划分应符合附录A的要求，测评方法及等级划分应符合附录B的要求。
[bookmark: _Toc135650297]安全技术要求
[bookmark: _Toc135650298]安全功能要求
标识和鉴别
办公设备：
应在执行办公设备功能、安全功能之前对用户身份进行标识和鉴别。
应支持超时锁定功能；支持设定鉴别失败最大次数，超过设定最大次数时，锁定用户账号。
宜支持通过PIN方式执行作业，在PIN输入的失败次数超过设定的最大次数后锁定作业；提供PIN方式执行作业的删除机制，办公设备关机重启后，按删除机制删除作业。
访问控制
办公设备：
1. 应根据管理员、用户使用办公设备功能、安全功能的差异，提供完成各自承担任务所需的最小访问权限。
1. 应支持授权管理功能，支持管理员对用户使用设备进行授权。
1. 应依据访问控制策略，明确授权或拒绝对办公设备功能、用户数据的访问。
1. 应提供IP或MAC白名单功能。
固件安全
办公设备：
1. 应提供固件更新管理功能；存在管理员的，应由管理员执行固件更新；不存在管理员的，应由用户单独同意后执行固件更新。
1. 应在更新前验证固件的完整性和真实性，验证不通过的应立即停止更新。
1. 固件不应存在恶意程序。
1. 应在启动时自动检测固件完整性、真实性，发现异常时应立即停止工作。
日志记录与审计
办公设备： 
1. 应对下述事件产生审计日志记录：
审计功能开启和关闭；
办公设备功能的启动或完成；
使用身份标识或鉴别机制；
系统时间变更；
固件更新；
带芯片的耗材更换；
办公设备作业情况，包括但不限于页数和份数等；
其他与系统安全有关的事件或定义的可审计事件。
审计日志记录应包括但不限于事件发生日期和时间、事件类型、用户身份、事件结果等。
应支持从办公设备直接导出审计日志记录。
应对审计日志记录进行保护，避免未经授权的删除。
不提供审计日志记录发送接口的，审计日志记录在办公设备上的存储时间不应少于6个月。
用户数据安全
办公设备：
1. 应在作业完成后，自动删除办公设备相应模块、驱动程序中存在的用户文档数据及相关临时文件和缓存数据。
1. 应采取安全措施保障用户仅能操作自身的用户文档数据。
1. 不应在耗材芯片中存储用户数据。
耗材使用情况的统计数据不属于用户数据。
1. 应对存储的日志、配置信息等数据采取安全保护措施，包括但不限于加密、完整性校验等。
1. 发生故障、错误时，用户未在设定时间内采取操作的，应删除用户文档数据。
1. 应提供自动和手动清除耗材上残余信息的功能。
[bookmark: _Hlk143769110]通信安全
办公设备：
1. 应具备抵御常见网络攻击的能力。
1. 应按最小授权原则关闭与办公设备功能使用无关的通信端口、服务和协议。
1. 不应存在隐蔽通道。
1. 应提供关闭通信端口、服务和协议的功能。
1. 应在网络连接保持静默状态达到规定时间后，自动终止通信连接。
1. 应使用安全的SNMP协议。
1. 应采取保护措施，保障通信数据的保密性、完整性、可用性。
[bookmark: _Hlk143769081]应支持与驱动程序进行识别，驱动程序应与识别通过的办公设备传输数据；办公设备应与识别通过的驱动程序传输数据。
1. 具备无线通信模块的，应提供关闭功能并默认关闭。
无线通信模块包括但不限于无线局域网、蓝牙、红外等模块。
1. 具备网络共享功能、远程管理功能的，应提供关闭功能并默认关闭。
1. 宜提供抗抵赖功能。
非易失性存储器安全
办公设备：
1. 应提供对非易失性存储器中的用户数据进行完整性检查的功能。
1. 应提供删除非易失性存储器中用户数据的功能。
1. 具有可移除非易失性存储器的，应采用公开的数据存储结构，使用公开的协议与其控制系统进行数据交换。
1. 具备外接非易失性存储功能的，应提供由管理员关闭外接非易失性存储功能并默认关闭；用于身份鉴别的外接非易失性存储器，不应存储除身份鉴别信息以外的用户数据。
配置安全
办公设备：
1. 应提供维护安全配置的功能，由管理员对安全配置进行查询、修改。
1. 应提供自检功能，证实全部或部分安全功能操作的正确性。
1. 具备操作面板的，应支持操作面板锁定功能。
[bookmark: _Toc135650299]安全保障要求
设计和开发
办公设备提供者：
1. 应识别办公设备在设计、开发环节的安全风险，制定安全策略，采取安全措施保障关键组件的设计和开发安全。
1. 应制定实施安全开发流程，减少设计、开发等过程中恶意程序植入、漏洞引入的风险。
1. 应对设计文档、开发文档等进行配置管理，建立配置管理清单或相应程序，对配置项的变更进行授权和控制。
1. 应自行、联合或委托第三方对办公设备（包括办公设备中使用的第三方软硬件模块）进行安全测试。
1. 应在开发阶段对已发现的安全缺陷、漏洞进行修复；应制定并实施紧急修复的安全管理流程，及时修复未能在开发阶段发现的安全缺陷、漏洞。
1. 应保障安全功能设计与实现之间的一致性。
1. 应具备驱动软件、固件、数据控制板等关键组件的设计、开发能力。
生产和交付
办公设备提供者：
1. 应说明办公设备中所有与用户相关的功能模块和访问接口，包括但不限于人机接口、调试接口等。
1. 应通过用户协议、用户手册或网站通报等途径，声明所提供的办公设备中没有故意留有或者设置漏洞、后门、木马等程序和功能。
1. 应明确标识非易失性存储器容量、耗材芯片可写区域的容量，并说明存储的数据类型和用途。
1. 应在用户手册中说明所有默认账号信息、类型，以及对应的鉴别信息。
1. 应建立和实施规范的产品生产和服务交付流程，在关键环节实施安全检查和验证，减少办公设备生产和服务交付过程中的安全风险。
1. 应为用户提供验证所交付办公设备软硬件完整性的安全措施，减少产品交付过程中的篡改风险。
1. 应为用户提供操作指南等指导性文档，明确办公设备典型部署环境及应满足的安全要求，描述办公设备使用过程中涉及的各用户角色和安全责任，给出风险提示和应急响应措施。
运行和维护
办公设备提供者：
1. 应建立和执行针对办公设备安全缺陷、漏洞的应急响应机制和流程，对办公设备在运行和维护阶段暴露的安全缺陷、漏洞进行响应。
1. 应建立和实施规范的用户信息保护制度，当存在违反法律法规规定或者双方约定收集、使用用户个人信息的情形时，应主动或在用户要求下删除个人信息。
1. 在规定或与用户约定的期限内，不应终止提供安全维护；在用户授权的范围内开展运行维护工作，保障办公设备运行维护过程中的数据安全，防止数据泄露、篡改、损毁；未经用户同意，不应向他人提供数据，或将数据用于除运行维护以外的目的。
1. 应在更新办公设备前告知用户更新的内容，包括变更情况、相关安全风险、风险应对措施等，获得用户授权同意后方可实施更新，允许用户选择不接受更新。
1. 应在发现办公设备存在安全缺陷、漏洞等风险时立即采取补救措施，包括但不限于漏洞修复、安全替代方案等；及时告知合作伙伴和用户相关安全风险，并向有关主管部门报告。
1. 对产品和服务的安全缺陷、漏洞进行修复时，应提前告知用户将采取的处置操作和可能产生的影响。
1. 应为用户提供支持办公设备更新包的完整性、来源真实性等安全校验的方法或工具。
1. 应保护办公设备在运行维护过程中的用户数据，防止用户数据泄露、篡改、损毁、丢失。
供应链安全
办公设备提供者：
1. 应声明不会通过在办公设备中设置后门，或利用提供办公设备的便利条件非法获取用户数据、控制和操纵用户系统和设备，不会利用用户对办公设备的依赖性谋取不正当利益，不得强迫用户对办公设备进行更新。
1. 应强化采购渠道管理，保障主控制芯片、引擎、数据控制板、耗材等关键部件来源的稳定性或多样性，防范供应链中断风险。
1. 应提供中文版运行维护、二次开发等技术资料。
二次开发是为完成办公设备运维开展的功能扩展活动，二次开发工具包括软件开发工具（SDK）和配套资料，或测试工具。
对办公设备研发、制造过程中涉及的第三方实体拥有或控制的已知技术专利等知识产权，已获得授权的，应获得十年以上授权或授权期限覆盖办公设备的上市周期。
应声明办公设备中使用的已知第三方技术；使用的已知第三方技术不应出现以下情况：
因贸易、服务能力等因素中断办公设备、主控制芯片、引擎、固件等元器件、材料供应；
停止软件授权、更新或技术支持服务。
[bookmark: _Toc135650300]测评方法
[bookmark: _Toc135650301]安全功能要求测评方法
[bookmark: _Hlk143850370]标识和鉴别
本项测试包括：
1. 测试办公设备在用户进行设备功能、安全功能操作之前，是否对用户进行唯一的身份标识并成功进行鉴别，包括但不限于禁止创建相同身份标识的用户、用户身份鉴别失败时阻止用户访问、用户的身份标识和鉴别信息是否存储在办公设备等。
1. 验证办公设备是否提供设置锁定时间的功能；用户登录办公设备后，在设定的时间内不执行产品功能、安全功能，查看设备是否自动退出该用户账号；用户登录时输入错误用户鉴别信息，且输入次数超过最大设定次数时，是否锁定该用户账号。
1. [bookmark: _Hlk143850358]验证办公设备是否支持通过PIN方式执行作业；验证用户输入PIN后作业是否正常执行；PIN输入的失败次数超过设定的最大次数后，验证该作业是否被锁定；办公设备关机重启后，验证通过PIN方式执行的作业是否按删除机制删除。
访问控制
本项测试包括：
1. 验证使用管理员、用户账号登录并使用产品功能、安全功能时，检查管理员、用户账号承担对应任务时所需的权限是否为最小访问权限。
1. 使用管理员账号登录办公设备，对用户账号进行授权，检查用户可使用功能是否与管理员授权功能一致。
1. 设置办公设备功能、用户数据的访问控制策略，验证访问控制策略是否生效。
1. 设置IP或MAC白名单，验证是否只能允许白名单内的设备进行访问。
[bookmark: _Hlk143850389]固件安全
本项测试包括：
1. 存在管理员的，验证固件更新操作是否只能由管理员执行；不存在管理员的，验证固件更新操作是否只能由用户单独同意后执行。
1. 对办公设备执行固件更新操作，验证固件是否通过数字签名等方式进行完整性和真实性的检查；固件更新操作验证不通过时，办公设备是否立即停止更新操作。
1. [bookmark: _Hlk143850380]使用两款不同的恶意程序扫描工具对固件进行扫描，验证是否存在恶意程序。
1. 验证办公设备启动过程是否自动检测固件的完整性、真实性；固件完整性、真实性检测不通过时，验证办公设备是否立即停止工作。
[bookmark: _Hlk143850410]日志记录与审计
本项测试包括：
1. [bookmark: _Hlk143850399]验证办公设备是否保存以下事件的审计日志记录：
审计功能的开启和关闭；
办公设备功能的启动或完成；
使用身份标识或鉴别机制；
系统时间的变更；
固件更新；
带芯片的耗材更换，审计日志记录应包括耗材的唯一标识信息；
办公设备作业情况，包括但不限于页数和份数等；
其他与系统安全有关的事件或定义的可审计事件。
验证办公设备审计日志记录是否包括事件发生日期和时间、事件类型、用户身份以及事件结果等。
验证办公设备是否支持通过打印信息报告等形式直接导出审计日志记录。
验证办公设备是否支持对审计日志记录进行保护；未经授权时，是否无法对审计日志记录执行删除操作。
对不提供审计日志记录发送接口的办公设备，验证审计日志记录是否存储在办公设备中；验证审计日志记录的存储时间是否不少于6个月。
[bookmark: _Hlk143850511]用户数据安全
本项测试包括：
1. [bookmark: _Hlk143850493]向办公设备下发作业请求，作业完成后，验证相应模块、驱动程序中的用户文档数据及临时文件和缓存数据是否被删除，删除方式包括但不限于多次覆盖式写入等。
1. 使用不同用户登录办公设备，验证是否仅能对自身的用户文档数据进行操作。
1. 验证耗材芯片中是否存储用户数据。
1. 验证办公设备是否支持对存储的日志、配置信息等采用密码算法进行加密保护或完整性校验。
1. [bookmark: _Hlk143871664]设定办公设备错误、故障的处理时间，当办公设备发生错误、故障且用户未在设定时间内进行操作，验证办公设备是否自动删除用户文档数据。
1. 向办公设备下发作业任务，验证作业完成后办公设备是否清除耗材上的残余信息；当办公设备发生错误、故障等时，验证错误、故障恢复后是否能够通过手动方式清除耗材上的残余信息。
[bookmark: _Hlk143850543]通信安全
本项测试包括：
1. 验证办公设备是否具备抵御常见网络攻击的能力。
1. 验证办公设备是否支持按最小授权原则关闭与功能使用无关的通信端口、服务和协议。
1. 验证办公设备是否存在隐蔽通道。
1. 验证办公设备是否提供关闭通信端口、服务和协议的功能；验证办公设备关闭通信端口、服务和协议的功能是否有效。
1. 设定办公设备的网络连接超时时间间隔，保持办公设备处于静默状态，在超过设定的时间后，验证办公设备是否自动终止通信连接。
1. 验证办公设备所使用SNMP的协议是否安全。
1. 验证办公设备是否采取保护措施；验证办公设备采取的保护措施是否能够有效保障通信数据的保密性、完整性、可用性。
1. [bookmark: _Hlk143850535]验证办公设备识别驱动程序且驱动程序识别办公设备后，是否正常进行作业数据传输；验证办公设备未能识别驱动程序或驱动程序未能识别办公设备时，是否不进行作业数据传输。
1. 办公设备具备无线通信模块的，验证办公设备无线通信模块是否默认关闭；验证办公设备是否提供关闭无线通信模块的功能；验证办公设备无线关闭模块功能是否生效。
1. 办公设备具备网络共享功能、远程管理功能的，验证办公设备网络共享功能、远程管理功能是否默认关闭；验证办公设备是否提供关闭网络共享、远程管理的功能；验证办公设备关闭网络共享、远程管理的功能是否生效。
1. 验证办公设备是否具备抗抵赖功能。
[bookmark: _Hlk143850559]非易失性存储器安全
本项测试包括：
1. 验证办公设备提供的对非易失性存储器中的用户数据进行完整性检查的功能是否生效。
1. 验证办公设备提供的删除非易失性存储器中用户数据的功能是否生效。
1. [bookmark: _Hlk143850552]办公设备具有可移除非易失性存储器的，验证可移除非易失性存储装置是否采用公开的数据存储结构；验证可移除非易失性存储装置是否通过公开的协议与其控制系统进行数据交换。
1. 办公设备具备外接非易失性存储功能的，验证办公设备外接非易失性存储功能是否默认关闭；验证关闭非易失性存储功能是否由管理员提供；办公设备支持身份鉴别类外接非易失性存储器的，验证外接非易失性存储器是否存储身份鉴别信息以外的用户数据。
配置安全
本项测试包括：
1. 使用管理员、用户账号登录办公设备，验证是否仅能使用管理员账号对安全配置进行查询、修改。
1. 验证办公设备是否提供自检功能；验证自检信息是否包含全部或部分办公设备安全功能操作的正确性。
1. 办公设备具备操作面板的，验证是否支持面板锁定功能。
[bookmark: _Toc135650302]安全保障要求测评方法
设计与开发
本项测试包括：
1. 检查办公设备提供者是否在办公设备及其关键组件设计、开发过程中进行了安全风险识别；检查其制定的安全策略是否包含应对安全风险的措施，检查采取的安全措施是否能够保护办公设备及其关键组件的设计和开发安全。
1. 检查办公设备提供者是否制定了安全开发相关的管理制度、开发规范和工作流程；检查安全开发的管理制度、开发规范和工作流程是否实施，是否起到了降低恶意程序植入、漏洞引入风险的作用。
1. 检查办公设备提供者是否制定了文档配置管理方案，检查是否对设计文档和开发文档进行了配置管理，是否对配置变更设置了授权管理和控制。
1. 检查办公设备提供者是否制定了安全测试管理制度，以通过自行、联合或委托第三方的方式进行安全测试；检查办公设备（包括办公设备中使用的第三方软硬件模块）测试报告内容是否合理,是否包含明确的安全结论。
1. 检查办公设备提供者是否制定了办公设备产品安全缺陷、漏洞的管理制度；检查管理制度是否包含安全缺陷、漏洞的发现和修复流程；检查管理制度是否包含紧急修复的安全管理流程，包括在用户侧修复安全缺陷、漏洞的流程。
1. 检查办公设备提供者提供的办公设备设计和开发材料是否包含了保障安全功能与产品实现一致性的策略和措施。
1. 检查办公设备提供者提供的设计和开发能力证明材料，检查其是否具备驱动软件、固件、数据控制板等关键组件的设计、开发能力。
生产和交付
本项测试包括：
1. 检查办公设备提供者的说明材料是否包含了办公设备对应的功能模块和访问接口说明；检查说明材料是否描述了与用户相关的功能模块和访问接口，包括但不限于人机接口、调试接口等。
1. 检查办公设备对应的用户协议、用户手册或办公设备提供者网站是否有发布声明；检查声明内容是否描述了所提供的办公设备中没有故意留有或者设置漏洞、后门、木马等程序和功能。
1. 检查办公设备提供者是否明确标识非易失性存储容量、耗材芯片可写区域的容量；检查办公设备提供者是否说明存储的数据类型和用途。
1. 检查用户手册中是否说明了所有默认账号信息、类型，以及对应的鉴别信息。
1. 检查办公设备提供者提供的材料是否包含了生产和服务交付流程说明文档；验证生产和服务交付流程是否能够减少办公设备生产和服务交付过程中的安全风险；检查办公设备提供者的办公设备生产和服务交付过程是否按照指定的流程实施；检查关键环节的安全检查和验证是否有效。
1. 验证办公设备提供者提供的材料是否包含了验证办公设备软硬件完整性的安全措施；验证安全措施是否保障办公设备软硬件设备完整性。
1. 检查办公设备提供者提供的材料是否包含了操作指南等指导性文档；检查操作指南等指导性文档是否对办公设备典型部署环境应满足的安全要求进行了描述，是否对办公设备使用过程中涉及的各用户角色和安全责任进行了描述，是否描述了办公设备典型应用过程的风险提示和应急响应措施。
运行和维护
本项测试包括：
1. 检查办公设备提供者提供的材料，确认是否建立了应急响应机制和流程，是否执行了应急响应机制和流程，包括但不限于应急预案、应急响应记录等。
1. 检查办公设备提供者提供的材料是否包含用户信息保护制度，是否描述了存在违反法律法规规定或者双方约定收集、使用用户个人信息的情形时主动或在用户要求下删除个人信息的规定；检查办公设备提供者提供的文件是否包含实施用户信息保护制度的记录。
1. 检查办公设备提供者提供的材料是否描述了安全维护的期限及服务承诺；检查是否描述了安全运维的范围需由用户授权，是否描述了保障办公设备运行维护过程中的用户数据安全；检查是否存在向他人提供数据，或将数据用于除运行维护以外目的的记录。
1. 检查办公设备更新时是否向用户告知了更新的内容，包括变更情况、相关安全风险、风险应对措施等；检查更新时是否给用户提供了不接受更新的选项；检查办公设备是否是在用户选择了接受更新的条件下才执行更新操作。
1. 检查办公设备提供者提供的材料是否包含了对于设备安全缺陷、漏洞等风险发生时的处理流程；检查办公设备提供者制定的流程是否描述了安全缺陷、漏洞发生后应采取的补救措施，包括但不限于漏洞修复、安全替代方案等；检查办公设备提供者提供的文件是否包含及时告知合作伙伴和用户相关风险，并向有关主管部门报告的机制。
1. 检查办公设备提供者提供的安全缺陷、漏洞修复操作相关材料是否包含提前告知用户将采取的处置操作和可能产生的影响的说明。
1. 检查办公设备提供者提供的材料，是否包含为用户提供支持办公设备更新包的完整性、来源真实性等安全校验的方法或工具，验证方法或工具的有效性。
1. 检查办公设备提供者提供的材料是否有针对用户数据的保护措施，防止用户数据泄露、篡改、损毁、丢失。
[bookmark: _Hlk143850600]供应链安全
本项测试包括：
1. 检查办公设备提供者提供的材料是否包含声明文件；检查声明内容是否覆盖：不会在办公设备中设置后门；不会利用提供产品的便利条件非法获取用户数据、控制和操纵用户系统和设备；不会利用用户对办公设备的依赖性谋取不正当利益；不会强迫用户对办公设备进行升级或更新换代等。
1. [bookmark: _Hlk143874767][bookmark: _Hlk143850577][bookmark: _Hlk143874840]检查办公设备提供者提供的供应链管理相关制度文件和证明材料，验证相关措施能否有效保障主控制芯片、引擎、数据控制板、耗材等关键零部件供应的稳定性或多样性。
1. 检查办公设备提供者提供的产品运行维护、二次开发相关技术资料是否为中文资料。
1. [bookmark: _Hlk143875523]检查办公设备提供者提供的相关材料，验证办公设备提供者对办公设备研发、制造过程中涉及的第三方实体拥有或控制的已知技术专利等知识产权，已获得授权的，是否获得十年以上授权或授权期限覆盖办公设备的上市周期。
1. [bookmark: _Hlk143876187][bookmark: _Hlk143875798]检查办公设备提供者提供的办公设备使用第三方技术的声明材料，验证使用的第三方技术不得存在以下情况：
119. 因贸易、服务能力等因素中断办公设备、主控制芯片、引擎、固件等元器件、材料供应；
119. 停止软件授权、更新或技术支持服务。
1. 
[bookmark: BookMark5]

[bookmark: _Toc135650303]
（规范性）
办公设备分类及安全技术要求等级划分
[bookmark: _Toc135650304]概述
本附录分别列出具有打印、扫描、传真、复印功能的办公设备安全技术要求，明确了各类办公设备基本级和增强级安全技术要求的最小集合。
[bookmark: _Toc135650305]具有打印功能的办公设备
表A.1列出了具有打印功能办公设备安全技术要求的等级划分。
具有打印功能办公设备安全技术要求等级划分表
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	6.1.1

	
	访问控制
	—
	6.1.2

	
	固件安全
	6.1.3 a）、b）
	6.1.3

	
	日志记录与审计
	—
	6.1.4

	
	用户数据安全
	6.1.5 a）、b）
	6.1.5

	
	通信安全
	6.1.6 a）～c）
	6.1.6

	
	非易失性存储器安全
	6.1.7 a）、b）
	6.1.7

	
	配置安全
	—
	6.1.8

	安全保障要求
	设计和开发
	6.2.1 a）～e）
	6.2.1

	
	生产和交付
	6.2.2 a）～d）
	6.2.2

	
	运行和维护
	6.2.3 a）～d）
	6.2.3

	
	供应链安全
	6.2.4 a）
	6.2.4

	“—”表示不适用。


[bookmark: _Toc135650306]具有扫描功能的办公设备
表A.2列出了具有扫描功能办公设备安全技术要求的等级划分。
具有扫描功能办公设备安全技术要求等级划分表
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	6.1.3 a）、b）
	6.1.3 a）、b）

	
	日志记录与审计
	—
	—

	
	用户数据安全
	6.1.5 a）
	6.1.5 a）

	
	通信安全
	—
	—

	
	非易失性存储器安全
	6.1.7 a）
	6.1.7 a）

	
	配置安全
	—
	—


[bookmark: _Toc135650307]表A.2  具有扫描功能办公设备安全技术要求等级划分表（续）
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全保障要求
	设计和开发
	6.2.1 a）～e）
	6.2.1 a）～e）

	
	生产和交付
	6.2.2 a）～b）
	6.2.2 a）～b）

	
	运行和维护
	6.2.3 a）～d）
	6.2.3

	
	供应链安全
	6.2.4 a）
	6.2.4 a）

	“—”表示不适用。


具有复印功能的办公设备
表A.3列出了具有复印功能办公设备安全技术要求的等级划分。
具有复印功能办公设备安全技术要求等级划分表
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	6.1.3 a）、b）
	6.1.3

	
	日志记录与审计
	—
	6.1.4

	
	用户数据安全
	6.1.5 a）、b）
	6.1.5

	
	通信安全
	—
	—

	
	非易失性存储器安全
	6.1.7 a）、b）
	6.1.7 

	
	配置安全
	—
	—

	安全保障要求
	设计和开发
	6.2.1 a）～e）
	6.2.1

	
	生产和交付
	6.2.2 a）～c）
	6.2.2 a）～c）、e）～g）

	
	运行和维护
	6.2.3 a）～d）
	6.2.3

	
	供应链安全
	6.2.4 a）
	6.2.4 

	“—”表示不适用。


[bookmark: _Toc135650308]具有传真功能的办公设备
表A.4列出了具有传真功能办公设备安全技术要求的等级划分。
具有传真功能办公设备安全技术要求等级划分表
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	6.1.3 a）、b）
	6.1.3 a）、b）

	
	日志记录与审计
	—
	6.1.4 c）

	
	用户数据安全
	6.1.5 a）
	6.1.5 a）

	
	通信安全
	6.1.6 c）
	6.1.6 c）、h）、i）

	
	非易失性存储器安全
	6.1.7 a）、b）
	6.1.7

	
	配置安全
	—
	—

	安全保障要求
	设计和开发
	6.2.1 a）～e）
	6.2.1


表A.4  具有传真功能办公设备安全技术要求等级划分表（续）
	安全技术要求
	基本级对应章节号
	增强级对应章节号

	安全保障要求
	生产和交付
	6.2.2 a）～c）
	6.2.2 a）～c）、e）～g）

	
	运行和维护
	6.2.3 a）～d）
	6.2.3

	
	供应链安全
	6.2.4 a）
	6.2.4 a）

	“—”表示不适用。





[bookmark: _Toc135650309]
（规范性）
办公设备分类及测评方法等级划分
[bookmark: _Toc135650310]概述
本附录根据附录A的要求，分别列出具有打印、扫描、传真、复印功能的办公设备相关要求对应的测评方法。
[bookmark: _Toc135650311]具有打印功能的办公设备
表B.1列出了具有打印功能办公设备测评方法的等级划分。
具有打印功能办公设备测评方法等级划分表
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	7.1.1

	
	访问控制
	—
	7.1.2

	
	固件安全
	7.1.3 a）、b）
	7.1.3

	
	日志记录与审计
	—
	7.1.4

	
	用户数据安全
	7.1.5 a）、b）
	7.1.5

	
	通信安全
	7.1.6 a）～c）
	7.1.6

	
	非易失性存储器安全
	7.1.7 a）、b）
	7.1.7

	
	配置安全
	—
	7.1.8

	安全保障要求
	设计和开发
	7.2.1 a）～e）
	7.2.1

	
	生产和交付
	7.2.2 a）～d）
	7.2.2

	
	运行和维护
	7.2.3 a）～d）
	7.2.3

	
	供应链安全
	7.2.4 a）
	7.2.4

	“—”表示不适用。


[bookmark: _Toc135650312]具有扫描功能的办公设备
表B.2列出了具有扫描功能办公设备测评方法的等级划分。
具有扫描功能办公设备测评方法等级划分表
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	7.1.3 a）、b）
	7.1.3 a）、b）

	
	日志记录与审计
	—
	—

	
	用户数据安全
	7.1.5 a）
	7.1.5 a）

	
	通信安全
	—
	—

	
	非易失性存储器安全
	7.1.7 a）
	7.1.7 a）

	
	配置安全
	—
	—


[bookmark: _Toc135650313]表B.2  具有扫描功能办公设备测评方法等级划分表（续）
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全保障要求
	设计和开发
	7.2.1 a）～e）
	7.2.1 a）～e）

	
	生产和交付
	7.2.2 a）～b）
	7.2.2 a）～b）

	
	运行和维护
	7.2.3 a）～d）
	7.2.3

	
	供应链安全
	7.2.4 a）
	7.2.4 a）

	“—”表示不适用。


具有复印功能的办公设备
表B.3列出了具有复印功能办公设备测评方法的等级划分。
具有复印功能办公设备测评方法等级划分表
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	7.1.3 a）、b）
	7.1.3

	
	日志记录与审计
	—
	7.1.4

	
	用户数据安全
	7.1.5 a）、b）
	7.1.5

	
	通信安全
	—
	—

	
	非易失性存储器安全
	7.1.7 a）、b）
	7.1.7

	
	配置安全
	—
	—

	安全保障要求
	设计和开发
	7.2.1 a）～e）
	7.2.1

	
	生产和交付
	7.2.2 a）～c）
	7.2.2 a）～c）、e）～g）

	
	运行和维护
	7.2.3 a）～d）
	7.2.3

	
	供应链安全
	7.2.4 a）
	7.2.4 

	“—”表示不适用。


[bookmark: _Toc135650314]具有传真功能的办公设备
表B.4列出了具有传真功能办公设备测评方法的等级划分。
具有传真功能办公设备测评方法等级划分表
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全功能要求
	标识和鉴别
	—
	—

	
	访问控制
	—
	—

	
	固件安全
	7.1.3 a）、b）
	7.1.3 a）、b）

	
	日志记录与审计
	—
	7.1.4 c）

	
	用户数据安全
	7.1.5 a）
	7.1.5 a）

	
	通信安全
	7.1.6 c）
	7.1.6 c）、h）、i）

	
	非易失性存储器安全
	7.1.7 a）、b）
	7.1.7

	
	配置安全
	—
	—

	安全保障要求
	设计和开发
	7.2.1 a）～e）
	7.2.1


表B.4  具有传真功能办公设备测评方法等级划分表（续）
	测评方法
	基本级对应章节号
	增强级对应章节号

	安全保障要求
	生产和交付
	7.2.2 a）～c）
	7.2.2 a）～c）、e）～g）

	
	运行和维护
	7.2.3 a）～d）
	7.2.3

	
	供应链安全
	7.2.4 a）
	7.2.4 a）

	“—”表示不适用。
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